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La firma de seguridad en Intermet miZg
Ltd. estima que los ataques digitales
de los virus y piratas informaticos
(hackers) han causado, en lodo el
mundo, mas de 100 mil millones de
délares en dafios a sitios web durante
el 2003, Un nivel record de alagues -
20.000 solo en el mes de enero- ayudd
a que la segunidad en Internel fuera
uno de los principales temas en el
mundo online duranie el 2003. Se pre-
dice que esos nimeros seguirdn
aumentando y superarian, en el afo
2004, la marca de 250 mil millones de
dolares en dafos econémicos totales
por los distintos tipos de ataques digi-
lales en todo el mundo. Esto presenta
una grave amenaza para los negocios
online, perc es una amenaza que
puede ser combatida por medio de
una educacidn adecuada en esa
materia. Este as el mensaje que WSI,
la mayor franquicia mundial de
Consultores de  Internet, i

es la llave para la autoproteccion de
una empresa online” explica Reana
Garcia, Consultor de Internet de WS,
"Todos los dias las empresas come-
len, sin saberlo, errores que dejan a
sus sistemas vulnerables a los ata
ques digi Con el conocimi

apropiado y el sofiware funcionando
astos errores se pueden evitar, salvan-
do dinero y aumantando, en el proce-
s0, la productividad y eficiencia.”

Tipicamente, los medios informalivos
sa anfocan en los ataques a las gran-
des corporaciones y agencias de
goblerno, dejando a las pequenas y
medianas empresas con la impresion
que la seguridad en Inlemel es un
asunto que no les concierne
Desgraciadamente &ste no es al caso
Cualquier negocio, no importa su
lamaro ni funcian, enfrenta todos los
dias, por numerosas razones, las
amenazas potenciales de piratas infar-
mati Ensefando a las companias

internacionalmente.

Una vez que un negocio toma la deci-
sion de estar online hay varias consi-
deraciones importantes mas alla del
desarrollo del sitio en si mismo
Conceptds tales como la seguridad -
un proceso continuo y que evoluciona-
raramenle recibe la atencién que
merace. A través de los servicios de
consultoria que ofrece WSI, una
empresa puede adquirir el conoci-
miento crilico que necesita para avitar
sumarse a las estadisticas de fallas de
seguridad en Internat, "La educacidn

como defender sus sistemas, los
Consultores de Inlernet de WSI se
esfuerzan por mantener sus clientes
informados y seguros. Como los clien-
tes de WSI saben, una de las amena-
zas diarias mas grandes es la crecien-
le dependencia dael corren elactrénico-
uno de los instrumentos més varsati-
les & importantes para cualquier nego-
civ online. Sin embargo, &l correo
electranico como medio de comunica-
©ion es inseguro y abre |a puerta a ata-
ques potenciales tales como la distri-
bucién de virus y anuncios no solicita-
dos. también conocidos como “spam®.
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La popularidad y la amplia adopcion
del correo eleclrdnico no son una
casualidad: es a menudo mas eficien-
te que ofros madios de comunicacion
y permile contactar rapidamente una
empresa en cualquier lugar del
mundo, &n cualquier momento del dia.
Pero, mientas que la bandeja de
entrada se llena con pedidos, consul-
tes y comespondencia, lambién se
llena hasta el tope con spam. En
noviembra de 2003, las mediciones
efectuadas por Brightmail's Probe
Metwork mostraron que el 56% de
todo el comeo electronico tenia que
ver con el spam. Eslo motive a
muchos miembros de la industria a
predecir que hacia mediados de 2004
el spam superara la marca del 60%

¥ con el spam en continuo crecimien-
to, la sequridad se encuentra cada vez
mas amenazada. El spam mismo es
un estorbo molesto que muchas
empresas consideran que drena su
productividad, distrae a los lead

piratas informalicos, los virus y el
spam. Utilizando la tecnologia lider de
WSI, como las aplicaciones de detec-
cion de intrusiones, dispositivos de
autenticacion y los corafuegos, un
negocio puedea ubicarse en posicién
de evitar las costosas consecuencias
asociadas con los atagues digitales.

Pocos pueden aolvidar cudn rpida-
mente se propagd en agoslo pasado
el virus Sobig.F, paralizando sistemas
enteros de red con el abruplo incre-
mento de tréfico de correo electrénico
que produjo, En apenas unas pocas
semanas, esta amenaza basada en el
correo electronico causd dafios por un
valor de 28.7 mil millones de dolares a
las companias de todo el mundo que
no estaban preparadas para tal ata-
que.

Las empresas pueden evitar las ame-
nazas coslosas a su seguridad practi-
cando conductas online seguras y
de filtrado de

o tecr

y puede ser ofensivo. Tiene también
un efecto negativo en el servidor y en
el espacio de almacenamienio y
puede disminuir la velocidad de cone-
xion, Ademds de este efecto en los
FECUFSOS \raiim;.os de la red, el spam
puade también contener codigo mak-
cioso y, en algunos casos, hallarse
relacionado con fraudes con laretas
de crédilo y pirateria informética. Con
miles da jas da correo electroni
co recibides y enviados por las com-
pafilas cada dia, muchas amprasas sa
convierten en un objetivo facil para los

tréfico a nivel del servidor, tales coma
las ofrecidas por el entorno de hosting
de WSI. Como cada negocio es dife-
rente, los Consullores de Internet de
W51 evallan qué métodos son mas
adecuados para los requenmientos de
cierta compariia y luego utilizan esas
soluciones para proteger a sus clien-
tas, Como dice Garcia, el Consultor de
Internet de WSI, "el Conocimiento as
poder, contando con la informacion
correcta la mayoria de las amenazas a
la seguridad de Inlernet se pueden
evitar facilmente."



