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La firma de seguridad en Internet
mia21g Lid. estima que los ataques di-
gitales de los virus'y piratas informd-
ticos (hackers) han causado, en todo
el mundo, mis de 100 mil millones
de délares en dafios a sitios web du-
rante el 2003.

Un nivel récord de ataqnes —20
mil sélo en el mes de enero— ayu-
dé a que la seguridad en Internet
fuera uno de los principales temas
en el mundo online durante el 2003.
Se predice que esos niimeros segui-
rin aumentando y superarfan, en el
afio 2004, la marca de 250 mil millo-
nes de délares en dafios econémicos
totales por los distintos tipos de ata-
ques digitales en todo el mundo.

Esto presenta una grave amenaza
para los negocios online, pero es una
amenaza que puede ser combatida
por medio de una educacién ade-
cuada en esa materia. Este es el
mensaje que WSI, la mayor fran%ui-
cia mundial de consultores de Inter-
net, transmite internacionalmente.

Una vez que un negocio toma la
decision de estar online hay varias
consideraciones importantes mas
alld del desarrollo del sitio en sf mis-
mo. Conceptos tales como la seguri-
dad —un proceso continuo y que
evoluciona— raramente recibe la
atencién que merece.

A través de los servicios de consul-
torfa que ofrece WSI, una empresa
uede” adquirir el conocimiento cri-
co que necesita para evitar sumar-
se a las estadisticas de fallas de
seguridad en Internet.

“La educa-
ci6n es la lla-
ve para la
autoprotec-
cién de una empresa online” explica
René Garcia, consultor de Internet de
WSI. “Todos los dias las empresas co-
meten, sin saberlo, errores que dejan
a sus sisternas vulnerables a los ata-
ques digitales. Con el conocimiento
apropiado y el software funcionando
estos errores se pueden evitar, salvan-
o dinero y aumentando, en el proce-
50, la productividad y eficiencia”.
Tipicamente, los medios informati-
VOS se Cnf()ﬁﬂn en ]08 at'dques a I'd.S
anndes corporaciones y agencias de
biemno, dejando a las pequenas y
medianas empresas con la impresién
que la seguridad en Internet es un
asunto que no les concierne. Desgra-
ci%dadrlnente éste no es el caso.
nalquier negocio, no importa su ta-
mafio 1(111 ﬂmmglgl; enfrenta to%?m los dias,
por numerosas razones, las amenazas
potenciales de piratas informéticos.
Ensefiando a las compaiifas cé6mo
defender sus sistemas, los consulto-
res de Internet de WSI se esfuerzan
por mantener sus clientes informa-
dos Iy seguros. Como los clientes de
WST saben, una de las amenazas dia-
rias mds grandes es la creciente de-
pendencia del correo
electrénico-uno de los instrumentos
més versdtiles e importantes para
cualquier negocio online.
Sin’ embargo, el correo electrénico
como mﬁdio](de comunicacion es inse-
0y abre la puerta a ataques poten-
gﬁes) tales L‘OII)TIO la dishE[]bucig(n de
virus y anuncios no solicitados, tam-

bién conocidos como

‘spam”.
Eczll popularidad y la
amplia adopcién del co-
rreo electronico no son
una casualidad; es a me-
nudo més eficiente que
otros medios de comu-
nicacion y permite con-
tactar ta’lpiéamente una
empresa_en cualquier
ugar del mundo, en
cga.lquier momento del
.

Pero, mientas que la
bandeja de entrada se
llena con pedidos, con-
sultas y corresponden-
cia, también se llena hasta el tope con
spam. En noviembre de 2003, las me-

ciones_efectuadas por Brightmail’s
Probe Network mostraron que el 56
por ciento de todo el correo electréni-
co tenfa que ver con el spam. Esto
motivé a muchos miembros de la in-
dustria a predecir que hacia mediados
de 2004 eq am superard la marca del
60 por ciento.

con el spam en continuo creci-
miento, la seguridad se encuentra
cada vez mds amenazada. El spam
mismo es un estorbo molesto que
muchas empresas consideran que
drena su productividad, distrae alos
61_1[1111eados y puede ser ofensivo.
iene también un efecto negativo

en el servidor y en el espacio de al-
macenamiento 'y puede disminuir la
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velocidad de conexién. Ademis de
este efecto en los recursos valiosos
de la red, el spam puede también
contener cédigo malicioso y, en algu-
nos ¢asos, haﬁa.rse relacionado con
fraudes con ta_rg'letas de crédito y pi-
raterfa informética.

Con miles de mensajes de correo
electronico recibidos y enviados por
las companias cada dia, muchas em-
Fresas se convierten en un objetivo
dcil para los piratas informéticos, los
virus y el spam. Utilizando la tecno-
logfa lider de WSI, como las aplica-
ciones de deteccién de intrusiones,
di?()sitivos de autenticacién y los
cortafuegos, un negocio puede ubi-
carse en posicion de evitar las costo-
sas consecuencias asociadas con los
ataques digitales.
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